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Videouberwachung an

psychiatrischen Abteilungen

Unterschied zwischen freiwilligem Aufenthalt und Unterbringung. Mit der DSGVO (Daten-
schutzgrundverordnung)' und dem Inkrafttreten des Datenschutz-Anpassungsgesetzes 20182 ist
die Zulassigkeit von Videouberwachung in Krankenanstalten, soweit sie nicht im Unterbrin-
gungskontext erfolgt, nach §§ 12, 13 DSG zu beurteilen. Im Rahmen der Unterbringung bedurfte
Videouberwachung, soweit sie nicht im lebenswichtigen Interesse des Betroffenen oder mit seiner
Zustimmung erfolgt, einer besonderen gesetzlichen Grundlage im Sinn von § 1 Abs 2 DSG, die es

nach wie vor nicht gibt.

Einleitung
Videoiiberwachung gelangt
kenhausalltag zunehmend zum Einsatz.

im Kran-

Griinde dafiir sind auf der einen Seite die
Uberwachung des Gesundheitszustands in-
tensivmedizinisch betreuter Patienten oder
Bildaufnahmen, die Standard im Rahmen
einzelner Untersuchungen sind. Auf der an-
deren Seite soll Videoiiberwachung auch
die Wahrung des Hausrechts an ,6ffentlich
zuginglichen Orten“ wie etwa Eingangshal-
len oder Parkplitzen gewidhrleisten und so
unter anderem vor Vandalismus oder Dieb-
stahl schiitzen.

In psychiatrischen Abteilungen erfolgt
Videoiiberwachung nicht nur im Eingangs-
bereich der Station, sondern zumeist auch
in einzelnen Patientenzimmern. Zudem ist
die Bilderfassung von Aufenthaltsriumen,
Gingen oder Untersuchungszimmern {ib-
lich geworden. Nicht immer sind die Bild-
aufnahmegerite fiir den Patienten als solche
erkennbar. Die Technologien ermbglichen
sowohl Bildiibertragung ohne Aufzeich-
nung (Echtzeitiiberwachung) als auch Bild-
tibertragung mit Aufzeichnung. Mit der
Bildiibertragung kann gleichzeitig eine Ton-
erfassung verbunden sein.

Durch den stationdren Auf-
enthalt im Krankenhaus
wird eine Abteilung fiir kiir-
zere oder langere Zeit zum
Lebensbereich der Patienten.

‘Wihrend ihres stationiren Aufenthalts ist
die Privatsphire dieser Patienten noch in-
tensiver von etwaiger Bilderfassung betrof-
fen, als dies auflerhalb des stationiren Be-
reichs der Fall wire, und Videoiiberwa-
chung geeignet, einen Riickschluss auf den
Gesundheitszustand der betroffenen Perso-

nen zuzulassen. Damit wird ein Kernbe-
reich des Grundrechts auf Achtung des Pri-
vat- und Familienlebens und das Grund-
recht auf Datenschutz bertihrt (vgl Art 8
EMRK; Art 7 und 8 GRC; § 1 DSG).

Der Beitrag soll einen Uberblick iiber
die rechtlichen Unterschiede und Gemein-
sambkeiten von Videoanwendungen im Rah-
men des freiwilligen stationiren Aufent-
halts und im Rahmen der Unterbringung
geben. Dabei bezichen sich die grundsitzli-
chen Ausfiithrungen nicht nur auf die Ver-
wendung fix montierter Videokameras,
sondern betreffen auch die rechtliche Ein-
ordnung von Aufnahmen mittels Baby-
phon mit Videofunktion und die Méglich-
keit der mobilen Bild- und Tonerfassung
(durch Bodycam), die einen noch grofieren
Eingriff in die Personlichkeitsrechte der be-
troffenen Personen ermoglichen wiirde, als
es bis vor kurzem denkbar war.

Rechtsgrundlagen

Die Zulissigkeit von Videoiiberwachung
im Rahmen eines freiwilligen stationdren
Aufenthalts ist nach §§ 12, 13 DSG, die Zu-
lissigkeit von Videotiberwachung im Rah-
men der Unterbringung nach §1 Abs 2
DSG zu beurteilen. Die DSGVO ist als uni-
onsrechtliche Grundlage unabhingig von
der Art des stationidren Aufenthalts zu be-
riicksichtigen. Im Rahmen des Themas sind
insbesondere Art 7 (Bedingungen fiir die
Einwilligung) und Art 9 DSGVO (Verar-
beitung besonderer Kategorien personenbe-
zogener Daten) zu erwiahnen.

Videoiiberwachung im Rahmen des
freiwilligen stationdren Aufenthalts -
§§ 12, 13 DSG

Die §§ 12, 13 DSG in der Fassung (idF) des
Datenschutz-Anpassungsgesetzes 2018 er-
setzen die §§ 50a ff DSG 2000 (BGBII

1999/165 idF BGBI I 2009/133). Sie gelten
gleichermafien fiir Videotiberwachung mit
und ohne Aufzeichnung (Echtzeitiiberwa-
chung).

Eine Bildaufnahme im Sinn von § 12
Abs list ,die durch Verwendunyg technischer
Einvichtungen zur Bildverarbeitung vorge-
nommene Feststellung von Ereignissen im of
fentlichen oder nicht iffentlichen Raum zu
privaten Zwecken. Zur Bildaufnahme gehi-
ren auch dabei mitverarbeitete akustische In-
formationen.

§§50a ff DSG 2000 regelten aus-
schliefflich die Verarbeitung von Bilddaten,
die spezifischen Schutzzwecken dienten.
§§ 12, 13 DSG erfassen dagegen auch neue
Formen der Videoiiberwachung, die im
Freizeitbereich zur Anwendung kommen
(Action-Cams, Wildkameras und andere
Videoanwendungen). Auflerdem stellt das
Gesetz nicht mehr nur auf Videoiiberwa-
chung, sondern allgemein auf ,fechnische
Einrichtungen zur Bildverarbeitung” ab.
Das bedeutet, dass nicht nur Aufnahmen
ganzer Bildsequenzen, sondern auch Einzel-
aufnahmen, zB mit einem Smartphone,
dem § 12 Abs 1 DSG unterliegen3 Aus die-
sem Grund liegt der Schluss nahe, dass
auch das im Stationsalltag verwendete Ba-
byphon mit Moglichkeit der Bildiibertra-
gung und die mobile Bilderfassung, etwa
durch Bodycams, nach den Voraussetzun-
gen in diesem Abschnitt zu beurteilen sind.
§ 13 DSG verpflichtet die Krankenanstalt
als Verantwortlichen der Datenverarbei-
tung zur Vornahme von Datensicherheits-

1Die EU-Verordnung 2017/679 zum Schutz natiirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/
EG (Datenschutz-Grundverordnung) ist am 25. 5. 2018 in Kraft
getreten. 2Bundesgesetz zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten (Datenschutz-Ge-
setz) BGBI 1 1999/165 idF BGBII 2017/120, zuletzt gedndert
durch BGBI I 2018/24. 3Vgl Bresich/Dopplinger/Dérnhéfer/Kun-
nert/Riedl, DSG Datenschutzgesetz Kommentar (2018) § 12
Rz 7 und 8; 1761 BIgNR 25. GP 8f.
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mafinahmen und zur Kennzeichnung der
Videoanwendung. Dabei ist aufler in den
Fillen der Echtzeitiiberwachung jeder Ver-
arbeitungsvorgang zu protokollieren.

Videoiiberwachung (Bildaufnahme)

ist zuldssig, wenn ...

m sie im lebenswichtigen Interesse einer
Person (gemeint ist jede Person und
nicht nur der Betroffene) erforderlich
ist (§ 12 Abs 2 Z 1 DSG);

m die betroffene Person in die Verarbei-
tung ihrer personenbezogenen Daten
eingewilligt hat (§ 12 Abs 2 Z 2 DSG);

m sie durch besondere gesetzliche Bestim-
mungen angeordnet oder erlaubt ist
(§ 12 Abs 2 Z 3 DSG); oder

m im Einzelfall iiberwiegende berechtigte
Interessen des Verantwortlichen oder
eines Dritten bestehen und die Verhilt-
nismifBigkeit gegeben ist (§ 12 Abs 2
Z 4, §12 Abs 3 prizisiert § 12 Abs 2
Z 4 DSG).

Bildaufnahmen im hochstpersonlichen Le-

bensbereich (dazu zihlt auch das Zimmer

wihrend des stationdren Aufenthalts) sind
unzulissig und bediirfen zu ihrer Zuldssig-
keit der ausdriicklichen Einwilligung der be-
troffenen Person (vgl § 12 Abs 4 Z 1 DSG).

Personalmangel/personelle
Einsparungen konnen Vi-
deoiiberwachung nicht
rechtfertigen.

Fiir jede der oben angefiihrten Vorausset-
zungen gilt, dass die Bildaufnahme verhalt-
nismifig sein muss. In diesem Zusammen-
hang kommt auch dem Grundsatz der Da-
tenminimierung im Sinn von Art 5 Abs 1
lit c DSGVO Bedeutung zu. Danach muss
die Verarbeitung personenbezogener Daten
»dem Zweck angemessen und erheblich sowie
auf das fiir die Zwecke der Verarbeitung not-
wendige MafS beschrinkt sein®. Verhiltnis-
mafig wiare zB ein akustisches Warnsystem
(Sensorbiigel oder -matte) anstelle der Vi-
deoanwendung; ebenso Echtzeitiiberwa-
chung gegeniiber Videotiberwachung mit
Aufzeichnung. Die Verwendung von Body-
cams an psychiatrischen Abteilungen wire
aufgrund der noch weitergehenden Ein-
griffsmoglichkeiten in die Privatsphire der
Betroffenen, als sie durch ,unbewegliche®
Bilderfassungsgerite moglich wire, jeden-
falls als unverhiltnismifiiger Eingriff in
das Grundrechts auf Datenschutz zu beur-

teilen. Auch die Moglichkeit der Mitverar-
beitung akustischer Informationen bedarf
immer einer Abwigung im Sinn der Ver-
hiltnismaRigkeit.

Eine Mafinahme kann auch aufgrund
ihrer langen Dauer unverhiltnismafig sein.
Die Beispiele gelten gleichermaflen fiir die
Beurteilung der Verhiltnismifigkeit im
Rahmen der Unterbringung (siehe unten).

Dartiber hinaus ist anzumerken, dass
ein sorgloser Umgang mit dem Zugang
zum Monitor eine Verletzung berufsspezifi-
scher Verschwiegenheitspflichten zur Folge
haben kann. Dazu kann es kommen, wenn
unbefugte Personen wie zB Reinigungsper-
sonal, Besucher oder Mitarbeiter privater Si-
cherheitsfirmen im Pflegestiitzpunkt den
Monitor einsehen kénnen.

Kann im Rahmen des stationdren
Aufenthalts an einer psychiatrischen
Abteilung in Videoiiberwachung
eingewilligt werden?

Ein mogliches Zuldssigkeitskriterium fiir die
Verarbeitung personenbezogener Daten (und
somit fiir Videoiiberwachung) kann die Ein-
willigung sein. Einwilligung hat mit Freiwil-
ligkeit zu tun, Freiwilligkeit mit Wissen, wo-
rum es geht, und auch mit einer Wahlmog-
lichkeit. Art 7 DSGVO nennt die Vorausset-
zungen, die jede Einwilligung in die
Verarbeitung personenbezogener Daten er-
fiillen muss, Art 9 Abs 2 lit a DSGVO beson-
dere Voraussetzungen fiir die Einwilligung in
die Verarbeitung von Gesundheitsdaten.

Einwilligungsvoraussetzungen

m Der Verantwortliche (das wire die
Krankenanstalt) muss nachweisen kon-
nen, dass die betroffene Person in die
Verarbeitung ihrer personenbezogenen
Daten eingewilligt hat.

m  Erfolgt die Einwilligung schriftlich,
muss die Aufforderung zur Einwilli-
gung im Einwilligungsersuchen klar
von anderen Sachverhalten unterscheid-
bar sein. Das Einwilligungsersuchen
muss in einer klaren, leicht verstindli-
chen Sprache formuliert sein.

m  Die Einwilligung kann jederzeit wider-
rufen werden.

m  Uberdie Maglichkeit des Widerrufs hat
eine Aufklirung zu erfolgen.

m  Bis zum Zeitpunkt des Widerrufs er-
folgte Datenverarbeitungen bleiben zu-
lassig.

m  Der Widerruf muss so einfach wie die
Einwilligung erfolgen konnen (eine kon-

kludente Einwilligung kann demnach
konkludent widerrufen werden).

®m  Wird eine vertragliche Leistung bzw die
Dienstleistung (die stationire Auf-
nahme, die Behandlung) von der Einwil-
ligung in die Verarbeitung personenbe-
zogener Daten abhingig gemacht, ob-
wohl dies keine notwendige Vorausset-
zung fiir die Behandlung ist, kann in sie
grundsitzlich nicht eingewilligt werden.

m  Die Einwilligung muss freiwillig erfol-
gen. Das bedeutet eine Wahlmaglich-
keit zwischen der Zustimmung zur Da-
tenverarbeitung und der Ablehnung*
Der einwilligende Patient miisste dem-
nach die Wahl zwischen einem Zimmer
(oder einer Station) mit oder ohne Vi-
deotiberwachung haben.

m  Die Verarbeitung von Gesundheitsda-
ten ist nur zuldssig, wenn in sie fiir ei-
nen oder mehrere festgelegte Zwecke
ausdriicklich eingewilligt wurde.

m Im Zwangskontext hat der Patient
keine Wahlméoglichkeit und kann aus
diesem Grund nicht in die Videoiiber-
wachung einwilligen.®

Im Zwangskontext kann in
Videotiiberwachung nicht
eingewilligt werden.

Videoiiberwachung im Rahmen

der Unterbringung - § 1 Abs 2 DSG;
§§ 1 und 34a UbG

§ 1 DSG gewihrleistet als zentrale verfas-
sungsrechtliche Bestimmung das Grund-
recht auf Datenschutz. Gem §1 Abs2
DSG sind Beschrankungen des Anspruchs
auf Geheimhaltung personenbezogener Da-
ten durch eine staatliche Behorde, soweit sie
nicht im lebenswichtigen Interesse des Be-
troffenen oder mit seiner Einwilligung erfol-
gen, nur,,auf Grund von Gesetzen, die aus den
in Art 8 Abs 2 der Europdischen Konvention
zum Schutze der Menschenvechte und Grund-
Sreiheiten (EMRK), BGBI 1958/200, genann-
ten Griinden notwendiyg sind”, erlaubt. , Auch
im Fall zulissiger Beschrinkung darf der Ein-
griff in das Grundyecht jeweils nur in der ge-
lindesten zum Ziel fiihvenden Art durchge-
Sfiihrt werden.”

Laut ErliutAB (1761 BlgNR 25. GP 8f)

zu §§ 12, 13 DSG idF des Datenschutz-An-
passungsgesetzes 2018 sollen Aufnahmen

4Vgl Feiler/Forgé, EU-DSGVO EU-Datenschutz-Grundverord-
nung (2017) Art 7 DSGVO Rz 8 und 9. Vgl Koppensteiner, Vi-
deoiiberwachung auf der Psychiatrie - Was ist wann zuldssig?
OZPR 2017/51, 83 (84).
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zur Vollziehung hoheitlicher oder schlicht
hoheitlicher Aufgaben nicht davon erfasst
sein. Sie unterliegen weiterhin einer geson-
derten gesetzlichen Rechtsgrundlage (Art 1
Abs 2 DSG; Art 18 B-VG).

§ 34a UbG, der die Beschrankung sons-
tiger Rechte im Rahmen der Unterbrin-
gung, ,soweit nicht besondere Vorschriften
bestehen”, regelt, scheidet mangels Be-
stimmtheit als gesetzliche Grundlage fiir
Videotiberwachung im Rahmen der Unter-
bringung ebenfalls aus. Die Bestimmung
kann jedoch Rechtsgrundlage fiir eine
(nachtrigliche) Uberpriifung der Zulassig-
keit durch das Unterbringungsgericht sein.

§§ 12, 13 DSG und § 34a UbG
sind keine gesetzliche
Grundlage fiir Videoiiberwa-

Videoiiberwachung im Rahmen der Unter-
bringung diirfte daher nur im lebenswichti-
gen Interesse des Betroffenen oder mit sei-
ner Zustimmung (arg §1 Abs2 Satz1
DSG) erfolgen.

Nachdem im Zwangskontext die Kri-
terien fiir die Einwilligung gem Art7
DSGVO nicht erfiillt sein konnen, bleibt
als zuldssiger Anwendungsfall im Unter-
bringungskontext das lebenswichtige Inter-
esse des Betroffenen. Dabei gilt, dass Video-
iiberwachung nur dann erfolgen darf, wenn
sie ,das gelindeste zum Ziel fiihrende Mittel
ist“, um die Gefahr abzuwenden. Zweck
und VerhiltnismaBigkeit sind demnach ge-
sondert zu priifen.

Die Anwendung alternativer Mafinah-
men (siche oben) scheitert in der Praxis
oft an deren Verfiigbarkeit und insbeson-
dere an der personellen Situation. In diesem
Zusammenhang gewinnt § 1 Abs 1 UbG an
Bedeutung: ,Die Personlichkeitsrechte psy-
chisch Kranker, die in eine Krankenanstalt
aufgenommen werden, sind besonders zu
schiitzen. Die Menschenwiirde psychisch
Kranker ist unter allen Umstinden zu achten
und zu wahren.“

Werden untergebrachte Patienten vi-
deotiberwacht, stellt dies einen sehr massi-
ven Grundrechtseingriff dar. Der hochst-
personliche Lebensbereich der Patienten
wird beriihrt, sobald sie beim Schlafen, Es-
sen oder Umziehen beobachtet werden.
Umso mehr, wenn die Videoiiberwachung
im Rahmen einer Fixierung erfolgt. Der be-
sondere Schutz der Personlichkeitsrechte
und die Wahrung der Menschenwiirde sind
jedenfalls vorrangig gegeniiber einem un-
gestorten Stationsablauf.® Die Bereitstel-

In Kiirze

lung gelinderer Mittel und die Anwesenheit
von ausreichend Personal sind in diesem
Zusammenhang unerlisslich. Unterstiitzt
wird dieses Anliegen durch die Empfehlung
des CPT (Europdisches Komitee zur Ver-
hiitung von Folter und unmenschlicher
oder erniedrigender Behandlung und
Strafe), wonach fixierte Patienten konti-
nuierlich in Form einer Sitzwache durch
medizinisches Personal begleitet werden
sollen (vgl Parlamentsbericht 2015 - Pri-
ventive Menschenrechtskontrolle 52).

Videotiberwachung im Rah-
men der Unterbringung darf
nur im lebenswichtigen In-
teresse des Betroffenen er-
folgen und muss verhaltnis-
maflig sein.

OZPR 2018/111

6Vgl Kopetzki, Grundriss? Rz 16.

Die Einwilligung in eine Videoliberwachung setzt eine Wahlméglichkeit voraus. Einwilligung
im Zwangskontext ist nicht moglich. Immer muss eine Videoiliberwachung verhéltnisméfig
sein. Die Zulédssigkeit von Videoiliberwachung im Rahmen des freiwilligen stationédren Auf-

enthalts ist nach §§ 12, 13 DSG, die Zuléssigkeit von Videoiliberwachung im Rahmen der
Unterbringung nach § 1 Abs 2 DSG zu beurteilen.
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