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Sichere Datenubermittlung mit FTAPI
Information fur Externe

Aufgrund des Datenschutzgesetzes in Verbindung mit der EU-DSGVO besteht die
Verpflichtung personenbezogene Daten sicher zu versenden.

VertretungsNetz nutzt hierfiir FTAPI fiir den einfachen, sicheren und
verschliisselten Versand von Daten und Dokumenten beliebiger GroBe.

Sie als externer Empfanger miissen hierfiir kein eigenes Programm installieren. Die

Benachrichtigung erfolgt auf Ihre iibliche Emailadresse. Selbst der Schliisselaustausch
fiir die Ende-zu-Ende-Verschliisselung erfolgt automatisch.

KURZINFO - ABLAUF EINER FTAPI-ZUSTELLUNG

Beim Mailerstellen definiert der Sender die Sicherheitsstufe und die Giiltigkeitsdauer
der Zustellung und versendet sie mit FTAPI.

Die Mail-Anhinge werden durch einen Download-Link ersetzt und auf dem FTAPI-
Server gesichert.

Der Download-Link zeigt zum VertretungsNetz-FTAPI-Server, von dem der Empfanger
nach erfolgreicher Anmeldung die Anhinge herunterladt.

Bitte beachten Sie, dass die Daten nach Ablauf der Giiltigkeitsdauer vom FTAPI-Server
geloscht werden und danach nicht mehr heruntergeladen werden kénnen!

Sender und Empfanger haben iiber das FTAPI-WebGUI (,,Postein- und
Ausgangsfenster”) Kontrolle iiber ihre Zustellungen.

Die URL des WebGUI lautet: https://transfer.vertretungsnetz.at/
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FTAPI - SICHERHEITSSTUFEN

Vom sicheren Download-Link bis hin zur kompletten Ende-zu-Ende-Verschliisselung
von Text und Anhang stehen passende Sicherheitsstufen zur Verfiigung.

Sicherheitsstufe 1: Fiir die Bereitstellung unkritischer Daten auf einem

..

=AY schnellen und sicheren Weg.

Sicherheitsstufe 2: Fiir den Abruf dieser Zustellungen benétigen Sie ihr
personliches FTAPI-Konto. Besitzen Sie noch kein FTAPI-Konto, wird es im [} _
Zuge der ersten Zustellung automatisch erstellt. ]

Sicherheitsstufe 3: Sensible oder unternehmenskritische Daten werden Ende-

_||J_'\h zu-Ende verschliisselt. Zur Entschliisselung benétigen Sie ihr FTAPI-Konto sowie
Thren SecuPass Key. Durch den SecuPass Key, der fiir die durchgingige Ende-zu-
Ende verschliisselte Ubertragung von Dateien notwendig ist, erhilt niemand
auBer Thnen und dem/r Sender/in Zugriff auf die Dateninhalte — auch nicht
FTAPI oder die VertretungsNetz-IT.

Sicherheitsstufe 4: Bei dieser Sicherheitsstufe wird zudem der Text der
Nachricht verschliisselt. Es bleibt auch der gesamte Text der Zustellung :
Ende-zu-Ende verschliisselt. Auch hier benotigen Sie zur Entschliisselung

von Nachricht und Daten ihr FTAPI-Konto sowie Ihren SecuPass Key.

Niemand auBer Thnen und dem/r Sender/in hat Zugriff auf den Text der
Nachricht und die Dateninhalte — auch nicht FTAPI oder die

VertretungsNetz-IT.
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Beispiel einer Zustellung mit Sicherheitsstufe 2

Maria Musterfrau (maria.musterfrau@vertretungsnetz.at ) sendet eine Zustellung an
Jane Doe (jane.doe@wideland.net) mit 3 Anhangen und Sicherheitsstufe 2.

test 001 mit ftapi sec2 Machricht Zvon2 4
Ven Musterfrau Maria L* u -
An Jjane.doe@wideland.net L'

Datum  Heute 19:46

A

Anhidnge (781 B): Dokumenii .t | Dokument2 txd | Dokument3 fxt

Hallo Jane,
das ist mein erster Test mit FTAPL

Sicherheitsstufe 2.

Anbei die Dokumente mit sensiklem Inhalt

Der Absender hat fiir Sie Dateien zum Download zur Verfiigung gestelit. Diese Dateien sind sicher
Herunteraden auf einem Server abgelegt. Klicken Sie auf den Button, um auf die Anmeldeseite des Servers
weitergeleitet zu werden.

Sie erhalten ein Mail mit dem Download-Link.

l

Willkommen

Bitte geben Sie hier Ihre E-Mail Adresse ein, um Zugriff auf die Daten zu erhalten.

E-Mail

Zunichst miissen Sie ihre Mailadresse eingeben.
Diese muss mit der Empfanger-Adresse der Zustellung iibereinstimmen.

l
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Sie haben bereits ein FTAPI-Konto

1

L dar e van autorsierten EmpAanger heruntergeladen werden, S5 mssen Sch it Irem FTAP 8-Accourt

Sie melden sich mit ihrem Passwort an

Seite 4/10 — VertretungsNetz

\

Sie haben noch kein FTAPI-Konto

Sie erstellen ihr personliches Passwort

l

Sie bestitigen die Kenntnisnahme der
Nutzungshinweise

/
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Zustellung von Maria Musterfrau

Sicherheitsstufe 2 2310

& 208194

test 001 mit ftapi sec2

Sicherer Link + Login

Hallo Jane,
das ist mein erster Test mit FTAPL.
Sicherheitsstufe 2.

Anbei die Dokumente mit sensiblem Inhalt.

By pokumentixt 2218yte  [Bj Dokument2ixt

By pokument3 ot 168 Byte

Download SchlieBen

@ Giiltig fiir 13 Tag(e)

X781 Dateien

392 Byte

Die Zustellung wird angezeigt. Mit Download laden Sie die Dateianhinge herunter,
wodurch die Zustellung erfolgreich durchgefiihrt wurde.
Der Absender wird dariiber informiert.
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Zustellungen mit Sicherheitsstufe 3 oder 4 (SecuPass-Verschliisselung)

Bei den Sicherheitsstufen 3 und 4 erfolgt eine Ende-zu-Ende Verschliisselung mittels
SecuPass-Key. AusschlieSlich mit dem personlichen SecuPass-Key des Empfangers
konnen diese Zustellungen entschliisselt werden.

Beim Anlegen des SecuPass-Keys werden die Schliissel generiert, welches fiir die Ver-
und Entschliisselung verwendet werden. Der SecuPass-Key sollte moglichst lang sein.

Thren persénlichen SecuPass-Key legen Sie im WebGUTI an. Uber das Zahnrad-Symbol
rechts oben kommen Sie zu den Einstellungen. Im Abschnitt ,,SecuPass Status”“ klicken
Sie den Link zum Aktivieren und geben dann Thren personlichen SecuPass Key ein.

Sollten Thnen jemand eine verschliisselte Zustellung gesendet haben, Sie aber noch
keinen SecuPass-Key angelegt haben, werden Sie automatisch dazu aufgefordert.
Der/die SenderIn wird informiert, sobald Sie den SecuPass-Key angelegt haben und zur
Freigabe der Zustellung aufgefordert. Sie bekommen danach die Benachrichtigung iiber
die erfolgte Freigabe und konnen die Zustellung herunterladen.

Dieser zusitzliche Freigabe-Prozess ist nur einmalig notwendig.

Weitere Zustellungen mit Sicherheitsstufe 3 oder 4 konnen Sie sofort nach Anmeldung
mit Thren FTAPI-Kontodaten und der Entschliisselung der Zustellung durch Eingabe
ihres SecuPass-Keys herunterladen.

Achtung! Es gibt keine Moglichkeit, einen vergessenen SecuPass-Key wieder
herzustellen. Ohne SecuPass-Key haben Sie keinen Zugriff auf ihre Ende-zu-Ende-
verschliisselten Zustellungen.

Auch die VertretungsNetz-IT-Administration kann den SecuPass-Key ihres FTAPI-
Kontos nur 16schen, so dass Sie sich danach wieder einen neuen SecuPass-Key erstellen
konnen.

Bitte wenden Sie sich dazu an die Senderin/den Sender der Email.

Dieser neue SecuPass-Key wird nur fiir zukiinftige Zustellungen genutzt.

Auch die Eingabe desselben SecuPass-Keys ermoglicht keinen Zugriff auf die

verschliisselten Informationen, da ein neues Schliisselpaar generiert wird.

Anleitung FTAPI Extern.docx




Seite 7/10 — VertretungsNetz

ERSTELLUNG DES SECUPASS-KEYS

Der Ablauf einer Zustellung mit Sicherheitsstufe 3 oder 4 entspricht dem einer
Zustellung mit Sicherheitsstufe 2. Nach erfolgreicher Anmeldung ist aber zusatzlich die
Entschliisselung der Zustellung mittels IThres SecuPass-Keys notig.

Vertrauliche Informationen Nachricht 2von3 4 »
Von Musterfrau Maria £* n =
An richard roe@wideland.net .L*
Datum  Heute 19:51 -

Anhange (781 B): Dokumnent.txt | Dokument2.txt | Dokument3.xe

—— O

—— )

—0

O=mO=-00¢C (1]
——— D OO D=

Der Text dieser Nachricht wurde Ende-zu-Ende verschliissel und kann nur ber das sichere FTAPI-Portal ader das FTAPI
Outlook Add-In abgerufen werden.

Der Absender hat lhnen eine Ende-zu-Ende verschlasselte Nachricht mit Anhang geschickt.
LEUTICHEREL I Nachricht und Anhang liegen Ende-zu-Ende verschliisselt auf einem sicheren Server Klicken Sie
auf den Button, um auf die Anmeldeseite des Servers weitergeleitet zu werden.

Bei Sicherheitsstufe 3 sind die Anhinge verschliisselt,
bei Sicherheitsstufe 4 (Bild) ist zusétzlich auch der Mailtext verschliisselt.

Zustellung von Maria Musterfrau

6 Sicherheitsstufe 4 OGumq fUr 13 Tag(e)

Link + Login + Verschl Dateien + Verschl. Nachricht

Vertrauliche Informationen

Fur Sie wurde ein Download mit der hochsten
Sicherheitsstufe von FTAPI® zur Verfiigung gestellt
Dazu ist es notwendig, dass Sie sich einmalig einen
SecuPass™ Key anlegen.

B Dokumentl:oxt 2208yte  [By Dokument2ie 216 Byte

B3 cokumens3ixt 192 Byte

Download SchlieRen

Fiir Sie wurde ein Download mit der héchsten Sicherheitsstufe zur Verfiigung gestellt.

Fiir die Entschliisselung bendtigen sie Ihren personlichen SecuPass-Key.
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Wahlen Sie lhren SecuPass™ Key

Sie mochten zukunftig mit der hochsten
Sicherheitsstufe von FTAPI® arbeiten. Dazu ist es
notwendig, dass Sie sich einmalig einen SecuPass™
Key erstellen. Wahlen Sie hier einen moglichst
langen SecuPass™ Key.

searninanane

sesrnrsren

Speichern Abbrechen

Erstellung Ihres personlichen SecuPass-Keys.

Zustellung von Maria Musterfrau

6 Sicherheitsstufe 4 (o] Goltig fur 13 Tag(e)

Link + Login + Verschl Dateien + Verschl Nachricht

Vertrauliche Informationen

Vielen Dank, dass Sie SecuPass™ aktiviert haben.Der
Versender wurde daruber benachrichtigt und muss nun
einmalig diesen ersten Zugriff freigeben.

By Dokumenti.txt 2408yte  [By Dokument2ixt #16 Byte

B pokument3 ot 192 Byte

Download SchlieBen

Der Empfianger wird iiber die Erstellung Ihres SecuPass-Keys informiert

und muss nun einmalig den ersten Zugriff freigeben.
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SecuPass Key eingeben

Geben Sie lhren SecuPass Key ein, um die Nachricht zu
entschlusseln.

Bestatigen Abbrechen

Nach erfolgter einmaliger Freigabe durch den Sender entschliisseln Sie die Zustellung durch

Eingabe Thres SecuPass-Keys und konnen danach die Anhinge herunter laden.

Anleitung FTAPI Extern.docx



Seite 10/10 — VertretungsNetz

FTAPI - WEBGUI
https://transfer.vertretungsnetz.at

Sie konnen sich jederzeit mit Threm FTAPI-Konto am VertretungsNetz-FTAPI-Server
anmelden und Thre Zustellungen kontrollieren bzw. bis zum Ablauf der Giiltigkeit erneut
herunterladen.

Benutzername jane.doe@wideland.nef X

Passwort

[ paverhaft eintoggen

Passwort vergessen?

Anmeldung mit Thren FTAPI-Kontodaten
(Email-Adresse und Passwort)

= B
Neve Zustellung
Von Empfangen Sicherheit
I Empng Scans der Unterlagen Max Muster 07.11.2018 @
Nicht heru... VerfahrensUnte 483 | 1415
Klienteninformation Max Muster 07.1.2018 a
VerfahrensUnterlagen12483279 docx 1415
Gesendet
Zustellung 3458 Max Muster  0711.2018 @
ferfahrensUnterlagen!2483279 docx 1413
i das mail kann nicht via FTAPl verschi..  Max Muster 06.11.2018 @
17:44
test von pr Uber standort-ftapi standorttest  29.10.2018
Meine Su... dokument3 txt 14:28 @
hallo 1- ich bins, der standort standorttest  2910.2018 @
dokument2 txt 14:28
Support powered by FTAP]

Anzeige der empfangenen Zustellungen.

Uber den Button ,Neue Zustellung“ kénnen Sie gesicherte Nachrichten und Daten an
VertretungsNetz senden.
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